DGQ Maschinelles Lernen
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Blick in die Black Box

Erklarbarkeit maschineller Lernverfahren

In den letzten Jahren hat das maschinelle Lernen als Teildisziplin der kiinstlichen Intelligenz in vielen Bereichen, wie

etwa der Produktion oder Medizin, verstarkt an Bedeutung gewonnen. Immer wichtiger wird dabei das sogenannte

Deep Learning, das heifst das Training tiefer kiinstlicher neuronaler Netze mittels grofier Datensétze fiir eine bestimm-

te Aufgabe.

ftmals lbertreffen Modelle, die

durch Deep Learning erstellt wur-

den,sogarden Menschen [5]. Aller-

dings stellen viele Verfahren des maschi-

nellen Lernens (ML), und hierzu zihlen

auch die tiefen kinstlichen neuronalen
Netze (KNN), eine Art , Black Box“ dar.

Dasbedeutet, dass getroffene Entschei-

dungen dieser Verfahren aufgrund kom-

plexer interner Prozesse fiir den Menschen
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— selbst fiir Experten — oft nicht nachvoll-
ziehbar sind. Diese mangelnde Transpa-
renz und Nachvollziehbarkeit sind fir
einige Anwendungen unkritisch, beispiels-
weise fiir Empfehlungssysteme auf Online-
Plattformen oder maschinelle Textiiberset-
zungen.

Fiir viele andere Anwendungsfille je-
doch besteht ein berechtigtes Interesse da-
ran, Transparenz und Erklarbarkeit zu er-

langen. So werden immer wieder Félle be-
kannt,in denen fehlerhafte KI-basierte Ent-
scheidungen gravierende Auswirkungen
haben kénnen. Beispiele hierfiir sind die
Benachteiligung Schwarzer Biirger durch
die Compas-Software [1], die Erkennung
von Lungenentziindungen anhand von
nicht ursachlichen Bildmarkierungen [8]
oder todliche Unfille mit selbstfahrenden
Autos [4].
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Black-Box-Modelle erklaren:
Herangehensweise

Um ML-Verfahren erklarbar(er) zu machen,
gibt es mittlerweile verschiedene Moglich-

keiten. Bevor Erklarungen erstellt werden
konnen, istesdeshalbwichtigund nétig, ei-
ne individuelle Herangehensweise zu defi-
nieren, die zum eigenen Anwendungsfall
und den gewiinschten Zielen sowie Ziel-
gruppen passt.

Die einfachste Moglichkeit, Erklarbar-
keit algorithmisch getroffener Entschei-
dungen zuermdoglichen, ist, ML-Modelle zu
verwenden, bei denen Erklarbarkeit ein we-
sentlicher Bestandteil des Designs ist. Ante-
Hoc-Modelle—oftmals auch als ,White-Box-
Modelle* bezeichnet — sind so konzipiert,
dass sie von Natur aus erkldrbar sind. Bei-
spiele hierfir sind die logistische Regressi-
on, regelbasierte Systeme oder Entschei-
dungsbaume.

Erkldrung
erzeugen

Erklarung

Bild 1. Von der Black Box zur Erkldrung: Extraktion von White-Box-Modellen aus Black-Box-Modellen

Quelle: Nina Schaaf, Grafik: © Hanser

Fir manche Anwendungen sind diese Mo-
delle allerdings nicht geeignet, etwa weil
sie nicht ausreichend vorhersagegenau
sind. Beispielsweise haben sich sogenannte
Convolutional Neural Networks (CNN), ei-
ne Sonderform der neuronalen Netze, fir
die Bildklassifikation oder Objekterken-
nung mittlerweile fest etabliert. Méchte
man ein solches Black-Box-Modell nach-
traglich erklaren, spricht man von Post-Hoc-
Erklarbarkeit.

Des Weiteren kénnen Methoden zur
Herstellung von Erklarbarkeit modellspezi-
fisch sein, also nur fiir eine Art von ML-Mo-
dellen funktionieren, oder modellagnostisch
und somit fiir verschiedene Modellarten
anwendbar.

Bei der Suche nach einem geeigneten
Erklarungsansatz ist zudem zu beachten,
fiir welchen Bereich die erzeugte Erklarung
gilt. Globale Erklarbarkeit—manchmal auch
Modellerkldarung genannt — setzt voraus,
dassdie erzeugten Erklarungen fiir das Mo-
dell als Ganzes gelten. Globale Erklarbar-
keit ermoglicht es etwa, Einblicke in Nicht-
linearititen oder Wechselwirkungeninden
Eingabedaten zu erlangen.

Im Gegensatz dazu zielt die lokale oder
Ausgabeerklarbarkeit darauf ab, zu verste-
hen, warum eine einzelne oder mehrere
Prognosen des untersuchten ML-Modells
entstanden sind.

Zuletzt Erklarungsansitze
auch hinsichtlich der Art der verwendeten
Daten unterschieden werden. Grundsatz-

kénnen

lich kénnen Daten in Form von Text, Bildern
oder in tabellarischer Form vorliegen. Eini-
ge Erklarungsverfahren sind fiir alle univer-
sell verwendbar, wihrend andere in ihrem
Anwendungsbereich auf einen oder zwei
Datentypen beschrankt sind [2].
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Black-Box-Modell:
Erklarungsansitze

Eine Moglichkeit, ein Black-Box-Modell glo-
bal zu erklaren, ist die Abbildung des Mo-
dells mittels eines White-Box-Modells.
Hierfiir wird aus dem Black-Box-Modell ein
interpretierbares Stellvertretermodell —
auch als Surrogat bezeichnet — extrahiert.
Diesesistdann nutzbar, um Erklarungen zu
erzeugen.

Konkret funktioniert die Extraktion ei-
nes Surrogats (zum Beispiel eines Entschei-
dungsbaums) aus einem Black-Box-Modell
wie in Bild 1 dargestellt. Zuerst wird unter
Zuhilfenahme des Black-Box-Modells fiir
alle Eingabedaten, bestehend aus Merkma-
len und einer Sollausgabe, eine Vorhersage
berechnet (links). Im Anschluss werden die
Eingabemerkmale zusammen mit der »»
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Vorhersage des Black-Box-Modells dazu
verwendet, das Stellvertretermodell zu trai-
nieren (rechts). Dieser Ansatz eignet sich
besonders gut fiir die Arbeit mit tabellari-
schen Daten.

Fiir Bilddaten bietet sich hingegen bei-
spielsweise die Verwendung von Konzep-
ten an, die tiefe neuronale Netze erkliren
[4). Hierbei werden automatisch visuelle
Konzepte identifiziert, die fiir das Black-
Box-Modell besonders wichtig waren. Zum
Beispiel konnte ein Reifen-Konzepteine ho-
he Relevanz fiir die Erkennung von Autos
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haben. Dies bedeutet, dass Autos—unabha-
gigvonihrensonstigen Merkmalen wie Far-
be oder Form—vorallem anhand der Reifen
erkannt werden. Das Reifen-Konzept bildet
also ein zentrales Erkennungsmerkmal fir
diese Klasse.

Wahrend globale Erklarbarkeit vor al-
lem fir Modellentwicklerwichtigist, sind fir
den Endanwender hiufig nur die Erklarun-
gen einzelner Entscheidungen relevant.
Setzteine Bank beispielsweise ein Kreditver-
gabesystem ein, das auf ML-Methoden auf-
baut, muss dieses System einem Kunden er-
klaren kdnnen, welche Punkte seines Kredit-
antrageszueiner Ablehnung gefithrthaben.
Dennsind Nutzervoneinersolchenalgorith-
misch getroffenen Entscheidung betroffen,
so miissen laut Datenschutz-Grundverord-
nung (DSGVO) dem Anwender aussagekraf-
tige Informationen tiberdieinvolvierte Logik
bereitgestellt werden [3].

Fur lokale Erklarungen wird meist die
Wichtigkeit der Eingabeattribute angege-
ben,diezueiner bestimmten Entscheidung
gefiihrt haben. Dieses Konzept lasst sich
auch auf Probleme aus der Bildverarbei-
tung tibertragen. Hier wird dann beispiels-
weise jedem Pixel ein positiver oder negati-
ver Wert zugeordnet,je nachdem, ob dieser
die letztendliche Entscheidung des ML-Mo-
dells begiinstigt hat oder nicht (Bild 2).

Eine populdre Methode, die fiir tabella-
rische Daten, Bilddaten und Texte ange-
wandt werden kann ist Lime [7]. Lime ver-
folgt eine perturbationsbasierte Erkla-
rungsstrategie. Das bedeutet, dass Teile der
zuerklarenden Dateninstanz (zum Beispiel
ein Bild) gezielt verandert und die Auswir-
kung dieser Verdnderung auf die Modell-
vorhersage untersucht werden. Die Anwen-

dungsfelder fir lokale Erklarungsansitze
sind vielfaltig und reichen von medizini-
schen Anwendungen iiber die Qualitats-
analyse bis hin zum autonomen Fahren.

Fazit

Bedingt durch die enormen Potenziale, die
Kiinstliche Intelligenz und allem voran
Deep Learning bieten, er6ffnen sich zahl-
reiche neue Anwendungsfelder. Cerade fir
kritische Einsatzgebiete, in denen automa-
tisiert getroffene Entscheidungen nach-
vollziehbar sein missen, konnen Erkla-
rungstechniken einen wichtigen Beitrag
leisten, um KI-Systeme erfolgreich einzu-
setzen.

Derzeit arbeiten noch verstarkt Ent-
wickler oder Domanenexperten mitden Er-
klarungen. In Zukunft werden jedoch auch
Anwender ohne einen vertieften techni-
schen Hintergrund die Nutzer sein. Des-
halb miissen Forschungsbestrebungen zur
zielgruppengerichteten Darstellung von
Erklarungen intensiviert werden.

Ein weiterer vielversprechender Aspekt
istes, Erklarbarkeitsziele schon bei der Ent-
wicklung der Modelle zu beriicksichtigen.
So kénnten Modelle schon wahrend des Er-
stellungsprozesses dahingehend optimiert
werden, dass sie anschlieflend leichter er-
klarbar sind.

Nicht zuletzt existiert noch ein grofer
Forschungsbedarf bei der Entwicklung
neuer Verfahren zur globalen Erklarung
von CNNs oder auch von rekurrenten neu-
ronalen Netzen, die fiir Spracherkennung
oder Zeitreihendaten eingesetzt werden.
Hier steckt das Forschungsfeld in den Kin-
derschuhen, und es existieren noch keine
Out-of-the-Box-Lésungen.®

Bild 2. Erklarung der Klasse ,,Schwarzer Schwan* fiir das vorliegende Bild mithilfe der Methode Lime. Das

Hauptmerkmal fiir diese Klasse ist der rote Schnabel. quelle: www.pixabay.com
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